FOLHA INFORMATIVA

PELOS DIREITOS
DAS VITIMAS

O crime ciberdependente pode ser definido como qualquer crime que s6 pode ser
cometido por meio de computadores, redes de computadores ou outras tecnologias
de informag¢do e comunicacdo (TIC). Estes crimes sdo normalmente direcionados a
computadores, redes ou outros recursos de TIC e sem a Internet ndo poderiam ser
cometidos.

Desta forma, os crimes ciberdependentes referem-se, essencialmente, aos crimes
. . ) 1,
previstos na Lei do Cibercrime (Lei n.° 109/2009).

De entre os tipos de ataques associados a esta criminalidade, destacamos:
+O ransomware - tipo de software malicioso (malware) desenhado para negar o
acesso a um sistema ou dados de computador, sendo geralmente disseminado por
e-mails de phishing ou ao visitar um website infetado;
- O hacking - acesso ndo autorizado a sistemas informaticos com intencdo criminosa;
- O furto de informag&o pessoal online - prende-se sobretudo com a obtencdo ilegal
de informagdo financeira, como credenciais de cartdo de crédito, dados bancarios
ou carteiras de cripto-moedas, 0 que permitird a sua posterior venda ou utilizagdo
para furto do patriménio das vitimas;
+Os ataques distribuidos de negacdo de servico (DDoS) - visam degradar e inviabilizar
servicos online, como websites, e-mail e servicos DNS (Domain Name System).

QUEM E A VITIMA?

Qualquer pessoa (singular ou coletiva) pode ser alvo deste tipo de crimes.

Neste tipo de criminalidade, a origem dos atagues pode ser diversa, desde a abertura
de um ficheiro executavel que descarrega um virus para um computador ou outro
dispositivo, até a utilizagdo de um suporte de armazenamento de ficheiros (e.g., pen USB)
infetado que, de forma oculta, se auto executa num determinado dispositivo da vitima.

Existem, porém, estratégias e comportamentos que aumentam a prote¢do contra
este tipo de ataques, tais como:
*Ativacdo de filtros de spam, para impedir a entrada de e-mails de phishing nas
caixas de correio eletrénico;
- Utilizacdo de mecanismos de autentica¢cdo de e-mail com Sender Policy Framework
(SPF), relatérios e conformidade de autenticagdo de mensagens de dominio (DMARC)
e Domain Keys Identified Mail (DKIM), para impedir a falsificacdo de e-mails;
- Utilizagcdo de mecanismos de andlise de ficheiros executaveis de e-mails enviados
ou recebidos, prevenindo que os/as utilizadores/as os recebam;
+Configuracdao da firewall de forma a bloquear o acesso a IPs (Internet Protocol
address) que sao reconhecidos como uma ameaga;
+Configuracdo de antivirus e programas de anti-malware nos computadores,
incluindo configuracdo para a realizacdo de analises regulares;

'A Lei do Cibercrime pode ser consultada em https://apav.pt/apav v3/images/pdf/L_Cibercrime.pdf.

CRIMES CIBERDEPENDENTES

+Realizagdo de cépias de seguranca de
informacdo e/ou documentagdo em
dispositivos moveis (e.g., disco rigido
externo) ou na cloud,

*No que diz respeito a empresas,

deverd ser aplicado o “Principio
dos Privilégios Minimos”. a nenhum
utilizador/a deve ser atribuido acesso
administrativo  superior, apenas
a0 estritamente necessario para o
exercicio da sua atividade;

*Ainda em contexto organizacional, é
importanteasensibilizacdoe(injformacao
de funciondrios/as relativamente aos
tipos de ataques a que podem ser
sujeitos e aos riscos associados.

QUAL 0 IMPACTO?

Como referido, o crime ciberdependente
pode afetar pessoas singulares e pessoas
coletivas.

Quando as vitimas deste tipo de crime
sdo pessoas singulares, embora os
efeitos ao nivel psicolégico possam ser
diversificados, de acordo com diferentes
fatores, entre os quais as caracterfsticas
da vitima, alguns sintomas mais comuns
sdo: medo, ansiedade, raiva ou mesmo
desconfianga constante e prolongada, que
muitas vitimas descrevem como “paranoia”.

O impacto emocional dos crimes
ciberdependentes é descrito como sendo
semelhante as rea¢Bes das vitimas de
crimes violentos. Muitas vitimas sentem
a sua privacidade violada, sentem-se
desamparadas, impotentes e receosas
de uma nova vitimagdo. As vitimas
podem ainda desenvolver sentimentos
de culpa e/ou vergonha por terem sido
ludibriadas. Estas vitimas tém ainda de
lidar com a desilusdo de, na generalidade
dos casos, ndo ser possivel identificar o/a
autor/a do crime.


https://apav.pt/apav_v3/images/pdf/L_Cibercrime.pdf

A perda patrimonial pode também ser consequéncia de crimes ciberdependentes
em pessoas singulares. Veja-se, a titulo de exemplo, 0s casos em que uma pessoa, No
ambito de um ataque de phishing, é redirecionada para uma pagina falsa idéntica a
da sua entidade bancaria, na qual introduz os seus dados bancarios, 0 que permite a
sua obtencdo ilicita por terceiros. Para além da perda patrimonial, o impacto do crime
na estabilidade financeira da vitima contribui negativamente para a sua inseguranca e
mal-estar emocional.

Este tipo de criminalidade implica ainda, para a vitima, um sério aborrecimento e muito
tempo perdido para procurar reparar as suas consequéncias.

No caso das empresas/organizag¢des, o impacto econémico desta criminalidade
pode ser o mais significativo, pois este tipo de ataques pode resultar em disrupgdes
graves no funcionamento habitual, bem como em danos reputacionais junto da
opinido publica e consequentes perdas econémicas.

Ser vitima deste tipo de ataques pode desencadear uma série de reacdes fisicas e
comportamentais, como as acima descritas. Pode despoletar uma combinacdo de
emoc¢Bes e pensamentos com 0s quais é, por vezes, dificil lidar. Mesmo que estas
emoc¢Bes sejam reacBes completamente normais, a vitima pode sentir que esta a
perder o controlo. E importante lembrar que, na maioria das situacdes, com o tempo,
ird gradualmente voltar a adquirir um sentimento de controlo sobre a sua vida.

O acesso a servicos de apoio a vitima pode revelar-se essencial para ultrapassar ou,
pelo menos, minimizar o impacto do crime. Muitas vezes, é dificil e perturbador falar
sobre o crime, mas pode ser positivo para a vitima partilhar com um/a profissional
a experiéncia de vitimacdo, incluindo os pensamentos e sentimentos precipitados
pela situacdo vivida e seus efeitos. Para além disso, os/as profissionais (Técnicos/as
de Apoio a Vitima) podem auxiliar a vitima a lidar com as diferentes necessidades -
juridicas, psicolégicas, sociais, praticas, etc. - resultantes do crime sofrido.

Acriminalidade informatica é, emregra, muito complexa, pelo que asvitimas necessitam
de apoio individualizado e qualificado para as auxiliar a recuperar dos efeitos do crime.
Serd, designadamente, necessaria ajuda para operar meios informaticos, tarefa que as
vitimas poder&o ndo dominar. Adicionalmente, as vitimas de crime ciberdependente
encontram-se numa posicdo de particular fragilidade e desprotecdo, tendo em
conta que este tipo de ataques, pelo seu caracter recente, ainda é pouco valorizado
e compreendido pela populagdo em geral e que escasseiam 0S recursos e servigos
preparados para lidar com os seus efeitos.

Por tudo isto, é importante que a vitima de crime informatico receba o apoio
adequado para mitigar os danos causados pelo ataque, incluindo nos casos em
que os alvos do crime sdo entidades coletivas, como empresas ou organizagdes.

CHAMADA GRATUITA

116 006

LINHA DE APOIO A VITIMA
DIAS UTEIS DAS 03H-21H

800 Linha
219 |Internet
090 Segura

hdl ARAL
Apoio 4 Vitima

Através da APAVY, é possivel ser prestado
apoio pratico e reencaminhamento destas
situagBes para entidades que saberdo
implementar o apoio técnico necessario
a resolu¢do do ataque, como também
encaminhar a situacdo para a autoridade
competente para a investigac¢do.

Para além disso, a vitima tem direito a
beneficiar de servicos de apoio, antes,
durante e apds 0O processo-crime,
podendo também recorrer a estes
servicos ainda que ndo tenha denunciado
o crime. A APAV disponibiliza, de forma

gratuita, confidencial, qualificada
e humanizada, apoio  emocional,
acompanhamento psicoldgico,

informacdo juridica, encaminhamento
social e auxilio em questdes praticas
a todas as pessoas que foram ou sdo
vitimas de crime.

Podera contactar a APAV;
+Pela Linha Internet Segura - 800 21
90 90 | chamada gratuita | dias Uteis
das 09h as 21h | linhainternetsegura@
apav.pt;
+Pela Linha de Apoio a Vitima - 116 006
chamada gratuita | dias Uteis das 09h
as 21h;
*Através de qualquer Gabinete de
Apoio a Vitima da APAV (contactos em
https://apav.pt/apav v3/index.php/pt/
contactos).
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